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Uvop

Tento report shrnuje zékladni zjisténi z projektu EU Kids Online IV v Ceské republice, jenz byl
zaméren na online aktivity a rizika u déti a dospivajicich. Zjisténi vychazeji z dotaznikového Setreni,
které probéhlo na 89 zékladnich a stiednich $kolach v celé Ceské republice od fijna 2017 do Gnora
2018. Data pochazeji od 2825 déti a dospivajicich ve véku 9-17 let, ktefi pouzivaji internet (coz je
pres 99 % déti vtomto véku ve Skolach). Vzorek je tedy reprezentativni pro dnesni déti na ceskych

skolach.

V tomto reportu jsou shrnuta zakladni zjisténi vztazena ke dvéma oblastem, na které jsme se déti

a dospivajicich ptali:
e pouzivani internetu a online aktivity

e zkusenosti s online riziky

Pfi ¢teni reportu je dulezité mit na paméti, Ze nékteré otazky byly polozeny jen détem od Sesté
tridy nahoru, tedy prevazné ve véku 11-17 let, kterych bylo v Setfeni celkem 1986. Na nékteré otazky,
predevsim tykajici se online rizik, jsme se navic doptavali pouze respondentd, ktefi uvedli, Zze s nimi
maji zkusenosti. U kazdé otazky je proto v reportu vzdy uvedeno, které déti a dospivajici na ni

odpovidali. Podrobnéjsi popis Ize nalézt v metodologické &asti reportu.
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METODOLOGIE

Vzorek. Data pochazeji od 2825 ¢eskych déti a dospivajicich (51 % chlapcl), ktefi pouzivaji internet.
Vékové rozlozeni je: 25 % déti a dospivajicich ve véku 9-10 let, 24 % ve véku 11-12 let, 21 % ve véku
13-14 let a 30 % ve véku 15-17 let. Primérny vék byl 12.6 let (SD = 2.6 let). V reportu jsou uvedeny
vysledky z vazenych dat, tedy takovych dat, ktera odpovidaji vékovému a genderovému rozlozeni déti

a dospivajicich v ¢eské populaci v rdmci jednotlivych region(i Ceské republiky.

Dotaznik. Zjisténi jsou zaloZena na dotazniku, ktery byl vyvinut v ramci mezinarodniho projektu EU

Kids Online IV. Vice informaci k projektu je dostupnych zde: www.eukidsonline.net. Srozumitelnost

dotazniku byla testovana pomoci rozhovort se 30 détmi a dospivajicimi ve véku 9-16 let. Sbéru dat

predchazela pilotaz na péti ceskych Skolach.

Vybér vzorku. Vzorek byl vybran za pomoci stratifikovaného proporcniho klastrového vybéru.
Stratami byly regiony (viechny v CR), typ koly (zakladni, stfedni a gymnazia) a velikost $koly. V rdmci

strat byly nahodné vybrany a osloveny skoly s zadosti o zapojeni do vyzkumu.

Prabéh sbéru dat. Sbér dat probihal od 6. 10. 2017 do 9. 2. 2018 ve Skolach v rdmci vyucovani.
Vyplnéni dotazniku probihalo online na pocitacich, respondentdm zabralo vétSinou 30-60 minut. U
vyplhovani dotaznikd byl vzdy pfitomen vyskoleny administrator, ktery détem a dospivajicim dotaznik
a vyzkum predstavil a dohlizel na to, aby jim bylo pfi vyplhovani zaru¢eno soukromi, pfipadné jim

pomahal s technickymi problémy, které mohly pfi vyplfovani nastat.

Etické aspekty vyzkumu. Pied sbérem dotaznikQ byly ziskany pisemné informované souhlasy
zakonnych zastupcl a Ustni souhlasy déti a dospivajicich. Projekt byl schvalen etickou komisi pro
vyzkum Masarykovy univerzity. Détem a dospivajicim byla zaruc¢ena anonymita a bylo jim umoznéno
u kazdé otazky zvolit moznost Nevim nebo Nechci odpoveédeét ¢i otazku preskocit. Z tohoto divodu se
pocty odpovédi na jednotlivé otazky liSi na zakladé toho, kolik respondentli poskytlo relevantni

odpovédi.

Popisy grafti. Na nékteré otazky jsme se ptali pouze starSich déti a dospivajicich (od 6. tridy vyse, ve

véku 11-17 let) a na nékteré doplnujici otazky pouze téch déti a dospivajicich, ktefi uvedli, Ze méli na
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internetu specifickou zkusenost nebo se zapojili do konkrétni online aktivity. V reportu je proto vzdy
uvedeno, kterych odpovidajicich déti a dospivajicich se kazda otazka tyka. Vzdy jsou uvedena
procenta validnich odpovédi z celkového poctu dotazovanych. Nejsou v nich tedy zahrnuti

respondenti, ktefi na otazku neodpovédéli nebo uvedli, Ze nevi nebo nechtéji odpovédét.

Vice informaci Ize nalézt v technickém reportu (v anglickém jazyce) pristupném zde: irtis.muni.cz/euko

Realizacni tym:

Mgr. et Mgr. Hana Machackova, Ph.D., hlavni fesitelka projektu
Prof. PhDr. David Smahel, Ph.D.

Mgr. Lenka Dédkova, Ph.D.

Mgr. et Mgr. Marie BedroSova

Bc. Renata Hlavova
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POUZiVANI INTERNETU

V dotazniku jsme se déti a dospivajicich ptali na fadu otazek souvisejicich s pouzivanim internetu, a

to konkrétné na zafizeni, kterymi se pfipojuji k internetu, jakym aktivitdm se na internetu vénuji a co

na internetu umi.

Pripojovani k internetu

Déti a dospivajicich jsme se nejprve ptali na to, jak casto jsou online nebo pouzivaji internet na

mobilnim telefonu a na notebooku nebo stolnim pocitaci. Jejich odpovédi jsou znazornény v Grafu 1.

Graf se tyka déti a dospivajicich ve véku 9-17 let, ktefi pouzivaji internet.
.

Graf 1: Pfipojovani k internetu prostiednictvim mobilu a notebooku nebo stolniho pocitace (%).
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Znéni otazky: Jak Casto jsi online nebo pouZivds internet na ndsledujicich zarizenich? (a) Mobil/chytry telefon, (b) Stolni pocitac nebo notebook.
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KLICOVA ZJISTENI

e Pripojovani k internetu prostrednictvim mobilu je castéjsi nez prostrednictvim jinych
zarizeni. Denné se telefonem pripojuje 84 % déti a dospivajicich (vs. 45 % prostrednictvim
pocitace), tietina z déti a dospivajicich (29 %) je na mobilnim internetu ,skoro porad”.
Divky (32 %) se denné pripojuji na internet pres pocitac méné nez chlapci (57 %). Pres mobil
se denné na internet divky jiz pfipojuji jen o néco vice (85 %) nez chlapci (82 %).

13 % z deviti az desetiletych déti se na internet pomoci mobilu nepfipojuje témér nikdy,

pricemz 5 % uvedlo, Ze viibec nikdy.

Dale jsme se ptali na Cas traveny na internetu, a to béhem bézného viedniho (Skolniho) dne a béhem

bézného vikendu, coz ukazuje Graf 2.

Graf 2: Mnozstvi Casu traveného na internetu béhem bézného dne a béhem vikendu (%).
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Zneéni otazky: Kolik Casu priblizne travis na internetu? (a) Béhem bezZného vsedniho dne (tedy dne, kdy je skola), (b) Béhem bézného vikendu.
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35 % déti a dospivajicich travi béhem skolniho dne 4 a vice hodin online, 9 % pak 7 hodin

a vice.

51 % travi na internetu 4 a vice hodin béhem vikendového dne, 22 % pak 7 hodin a vice.
Divky a chlapci travi na internetu podobné mnozstvi casu.

Starsi déti a dospivajici jsou online castéji, a to jak béhem skolnich dni, tak béhem vikendu.
Presto i mezi nejmladsimi jsou 3 % déti, ktera travi 7 hodin a vice na internetu béhem vsedniho

dne a 9 % béhem vikendu.

Aktivity na internetu

V dotazniku jsme se dale ptali, k cemu déti a dospivajici internet pouzivaji. Ptali jsme se konkrétné na
to, jak Casto jednotlivé Cinnosti délali v poslednim mésici. Aktivity, kterymi vSechny déti a dospivajici
stravili svUj ¢as na internetu v poslednim mésici alespon jednou tydné a vice, jsou znadzornény v Grafu

3 od nejcetnéjsi aktivity po nejméné Castou.

Graf 3: Aktivity na internetu, do kterych se déti a dospivajici zapojili béhem posledniho mésice (%).
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Znéni otdzky: Jak casto jsi NA INTERNETU v poslednim meésici délal/a tyto véci?
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Pro praci do skoly pouziva internet alespon jednou tydné a Castéji 65 % déti a dospivajicich.
Socialni sité denné navstivi 70 % déti a dospivajicich.

Pro komunikaci s rodinou nebo kamarady pouziva internet denné 73 % déti a dospivajicich.
Na online videa se denné diva 75 % déti a dospivajicich.

Hudbu denné posloucha na internetu 72 % déti a dospivajicich.

Naopak 52 % déti a dospivajicich nikdy nebo témér nikdy nehledalo zpravy na internetu.
Divky Cast€ji navstévuji socialni sité a pouzivaji internet pro praci do skoly, chlapci Castéji hraji
hry, sleduji zpravy, divaji se na videa anebo vytvareji vlastni videa a hudbu.

Vétsina aktivit je Cetnéjsi u starSich déti a dospivajicich s vyjimkou hrani online her, které

je napfi¢ vékovymi skupinami vyrovnané.

Pocitacova gramotnost

Pocitacovou gramotnosti rozumime to, jaké dovednosti a znalosti ohledné pouzivani poditacd,
mobilnich telefond a podobnych zafizeni pfipojujicich se na internet jejich uzivatelé maji. Pocitacova
gramotnost hraje klicovou roli ve snizeni potencialniho rizika na internetu, déti a dospivajici s vyssi
pocitacovou gramotnosti jsou Iépe schopni na takové riziko reagovat (napf. zménit nastaveni
soukromi, zablokovat néjakou osobu apod.). Ptali jsme se proto déti a dospivajicich, aby u sebe
zhodnotili jednotlivé dovednosti na Skéle od 1 (viibec pro mé neplati) do 5 (naprosto pro meé plati).

Nasledujici text a Graf 4 shrnuji procenta vsech déti a dospivajicich, ktefi odpovédéli spise pro mé plati

nebo naprosto pro me plati.

Graf 4: Dovednosti déti a dospivajicich na internetu, ktefi uvedli, Ze pro né dovednosti naprosto plati nebo
spise plati (%).
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Znéni otdzky: Na skdle od 1 do 5 vyznac, jak moc ndsledujici tvrzeni plati pro tebe. MoZnost 1 znamend "Viibec pro mé neplati" a moznost 5
znamend "Naprosto pro me plati".
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Starsi déti a dospivajici jsou zkusenéjsi uzivatelé internetu i pocitacovych technologii. Vsechny vybrané
dovednosti pocitacové gramotnosti narlstaji s vékem. Chlapci ¢astéji (71 %) nez divky (60 %) uvadéli,
Ze umi vybrat klicova slova pro vyhledavani na internetu, a chlapci také castéji (60 %) uvadéli, ze umi
oveérit, jestli jsou informace z internetu pravdivé (divky 46 %). U ostatnich dovednosti chlapci a divky

uvadéli, ze je umi v podobné mire.

91 % déti a dospivajicich vi, jak odstranit lidi ze svych kontaktu.
88 % déti a dospivajicich vi, které informace by neméli sdilet na internetu.
75 % déti a dospivajicich si umi zménit nastaveni soukromi.

Pouze 53 % déti a dospivajicich si umi na internetu ovérit pravdivost informaci.

Vice chlapct nez divek (60 % vs. 46 %) si umi na internetu ovéfit pravdivost informaci.

Vétsina dovednosti je rozvinutéjsi u starsich déti.
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ONLINE RIZIKA

Déti a dospivajici se na internetu mohou setkat s nékterymi potencialné rizikovymi situacemi, které
mohou — i kdyZ nemusi — byt pro nékteré z nich nepfijemné. V rdmci dotazniku jsme se nejprve ptali
na jejich obecnou zkusenost s nécim negativnim na internetu, a to, jestli se jim na internetu stalo néco,

co je néjakym zplsobem rozhodilo.

Poté jsme se zaméfili na konkrétni online rizika, zkusenosti déti a dospivajicich s nimi a to, jak je
vnimali. V této sekci reportu budeme sice hovof¥it o rizicich, nicméné je dilezité zdiiraznit to, ze
ne kazdé setkani s potencialnim rizikem vede k ujmé a déti a dospivajici je nemusi vnimat jako
néco, co jim uskodilo. Ptali jsme se proto nejenom, jestli se s danym rizikem setkali, ale také jestli jej
vnimali jako néco, co jim bylo nepfijemné nebo jim néjakym zptisobem ublizilo ¢i je rozhodilo a jak

dlouho tyto pfipadné negativni pocity trvaly.

Online rizika, kterym se v kapitole budeme vénovat, jsou nasledujici: online agrese a kybersikana,
expozice sexualné explicitnim materialim a pornografii na internetu, sexting (neboli dostavani a
posilani zprav se sexualnim obsahem), setkavani se s neznamymi lidmi z internetu, expozice dalSim
Skodlivym obsahdm na internetu, dalsi online rizika a zneuziti osobnich dat ¢i informaci na internetu

a excesivni pouzivani internetu.

Negativni zkusenosti na internetu

Nez pfistoupime k jednotlivym rizikim, zaméfime se na to, kolik déti a dospivajicich ma vibec na
internetu zkuSenost s nécim negativnim. Ptali jsme se na to, jestli se jim na internetu v poslednim roce
stalo néco, co je obtézovalo nebo je néjakym zplsobem rozhodilo (citili se potom rozhozené,
neprijemné, vystrasené, nebo si rikali, Ze by to radéji nevidéli). Téch, kteri uvedli, Ze néco takového
zazili, jsme se poté ptali, jak casto se to délo, jak na tuto zkusSenost reagovali a jestli o ni s nékym

mluvili.
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Graf 5 ukazuje, Ze v poslednim roce na internetu néco obtézovalo nebo rozhodilo 36 % déti a
dospivajicich, pricemz vice tomu bylo u divek (40 %) nez u chlapct (31 %). Rozdily jsou patrné také u
vékovych skupin. S narUstajicim vékem roste pravdépodobnost této negativni zkuSenosti, coz také
odpovida tomu, ze starsi déti a dospivajici jsou vice online a maji tak vyssi Sanci se s né¢im negativnim
setkat. Ve vékové kategorii 9-10 let uvedlo néjakou negativni zkusenost jen 23 %, zatimco ve vékové

kategorii 15-17 let je to jiz 50 %.

Graf 5: Déti a dospivajici, ktefi méli v poslednim roce negativni zkusenost na internetu (%).

Divky 40

Chlapci 31

9-10 let 23
11-12 let 30
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Znéni otdzky: Stalo se ti nékdy v POSLEDNIM ROCE na internetu néco, co té obtéZovalo nebo té néjakym zptisobem rozhodilo (citil/a jsi se
potom rozhozené, neprijemne, vystrasené, nebo sis fikal/a, Ze bys to radeji nevidél/a)?

Dulezité je vsak divat se také na to, jak Casta tato zkusenost je, jestli je pravidelna a bézna nebo spise
vyjimecna, coz ukazuje Graf 6. Ukazalo se, Ze jen malé procento z nich ma takovou zkuSenost Castéji.
Pouha 2 % se s nécim takovym setkavaji denné a 5 % alespon jednou tydné a castéji. U divek je

zkusenost s nécim, co je obtézovalo nebo rozhodilo, jen o néco malo vyssi (12 % Castéji nez jednou

za mésic) nez u chlapcli (10 % castéji nez jednou za mésic).
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Graf 6: Jak ¢asto déti a dospivajici na internetu v poslednim roce néco obtézovalo nebo rozhodilo (%).

Divky 1 4 7 24 64

Chlapci |2 3 5 18 72

9-10let 11 3 13 82
11-12let 2 2 3 18 75
13-14let 1 4 5 21 69
15-17 let 2 6 10 30 52

Véechny déti . 6 21 68
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Znéni otdzky: Uvedl/a jsi, Ze se ti nekdy v poslednim roce na internetu stalo néco, co té obtéZovalo nebo té néjakym zplisobem rozhodilo. Jak
casto se to v POSLEDNIM ROCE stalo?

Tabulka 1 ukazuje, s kym o této zkuSenosti déti a dospivajici mluvili. Nejvice z nich, napfi¢ vsemi
vékovymi kategoriemi, mluvilo se svymi kamarady (celkové 57 %). Divky, predevsim ty starsi, mluvi
s kamarady castéji nez chlapci. Rodiciim se svérilo 28 % déti a dospivajicich, pricemz u mladsich tomu
tak bylo mnohem vice (51 % u chlapcl a 39 % u divek) nez u starsich chlapcli nebo divek. Se sourozenci

o zkuSenosti mluvilo celkem 13 % déti a dospivajicich.
Ctvrtina déti a dospivajicich (25 %) uvedla, Ze o negativni zkusenosti nemluvila s nikym, nejéastéji to

byly mladsi divky. Jen 3 % o této zkuSenosti mluvila s ucitelem nebo ucitelkou a 1 % s profesionalem

(nékym, jehoz prace je pomahat détem).
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Tabulka se tyka déti a dospivajicich ve véku 9-17 let, kteri pouzivaji internet a ktefi uvedli, Zze

je v poslednim roce na internetu néco obtézovalo nebo rozhodilo (36 %).

Tabulka 1: S kym déti a dospivajici mluvili o nécem, co je na internetu v poslednim roce obtézovalo nebo

rozhodilo (%).

9-12 let 13-17 let

Chlapci Divky Chlapci Divky Celkem

S kamaradem ve stejném véku 48 53 53 65 57
S matkou nebo otcem 51 39 18 21 28
S nikym 21 35 18 22 25
S bratrem nebo sestrou 25 11 10 11 13
S nékym jinym 5 7 4 8 7
S jinym dospélym 7 4 3 8 6
S ucitelem nebo ucitelkou 6 2 1 5 3
S nékym, jehozZ prace je pomahat détem 4 0 0 1 1

Znéni otdzky: KdyZ se naposledy na internetu stalo néco, co té obtéZovalo nebo rozhodilo, mluvil/a jsi o tom s nékterym z téchto lidi?

Na negativni zkusenosti na internetu mohou déti a dospivajici reagovat rGznymi zplsoby, mohou
prestat na chvili pouzivat internet nebo problém nahlasit ¢i si zménit nastaveni soukromi. Vybrané
reakce déti a dospivajicich na negativni a obtéZujici zkuSenosti na internetu blize shrnuje Tabulka 2,
ve které vidime, Ze 35 % déti a dospivajicich zavielo okno prohlizece nebo zablokovalo osobu, ktera
je obtéZovala. Divky Castéji nez chlapci vymazaly zpravy od takovéto osoby. Mladsi déti a dospivajici
zase Castéji prestali na néjakou chvili pouzivat internet nez ti starsi. Nejvice tomu bylo u nejmladsich

chlapct ve véku 9-12 let (19 %).
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Tabulka 2: Reakce déti a dospivajicich na zkuSenosti na internetu, které je v poslednim roce obtézovaly nebo

néjakym zplsobem rozhodily (%).

9-12 let 13-17 let

Chlapci Divky Chlapci Divky Celkem

Zavrel/a jsem okno prohlizece 40 30 33 37 35
Zablokoval/a jsem zpravy od té osoby 25 35 32 40 35
Vymazal/a jsem zpravy od té osoby 17 25 12 23 19
Zmeénil/a jsem si nastaveni soukromi a kontakt0 8 11 10 22 14
Nahlasil/a jsem problém online 9 10 19 14 14
Na chvili jsem prestal/a pouzivat internet 19 13 4 9 10

Znéni otdzky: KdyZ se naposledy na internetu stalo néco, co té obtéZovalo nebo rozhodilo, udélal/a jsi potom nékterou z ndsledujicich véci?

36 % déti a dospivajicich v poslednim roce na internetu néco obtézovalo nebo rozhodilo,
ale jen 5 % z nich uvedlo, Ze se to stavalo jednou tydné nebo casté€ji.
Divky a starsi déti a dospivajici ve véku 15-17 let na internetu néco obtézovalo nebo

rozhodilo Castéji nez ostatni.

57 % déti a dospivajicich, které na internetu néco obtéZzovalo, o tom mluvilo s kamarady a

28 % s rodici. Mladsi déti o negativnich zkuSenostech z internetu s rodici mluvi Casteji, starsi
déti a dospivajici castéji mluvi s kamarady.
3 % déti a dospivajicich, které na internetu néco obtézovalo, o tom mluvilo s ucitelem nebo

ucitelkou a 1 % s odbornikem.
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Online agrese a kybersikana

Prvni z rizik, kterym se budeme vénovat a se kterymi se déti a dospivajici na internetu mohou setkat,
je online agrese a kybersSikana. O Sikané hovorime, pokud se jedna o Umysiné a opakované ublizovani
druhému, jenz se vyznacuje nepomérem sil a tim, ze se obét Utokiim nemuze jednoduse branit.
Kybersikana je podobné jednani v internetovém prostoru, které se déje pomoci pocitacli, mobill a
jinych zafizeni, které se na internet pripojuji. KyberSikanu je nutné odlisit od online agrese, ktera
nenaplniuje vyse uvedena kritéria, napf. jde o ojedinélé incidenty. K takovému rozliseni nam pomohou
Udaje o tom, jak Casta byla zkuSenost déti a dospivajicich s agresi a jak velkou Ujmu tato zkuSenost

vyvolala.

V dotazniku byla détem agrese definovana jako situace, kdy deti nebo dospivajici nékomu fikaji nebo
délaji hnusné nebo neprijemné véci, které mu maji ublizit. Situace, kterd se miiZze opakovat v pribéhu
nékolika dni anebo trvat delsi dobu. A kterd mize zahrnovat: dobirdni si nekoho zplisobem, ktery se mu
nelibi; biti, kopani nebo strkani do nékoho; ignorovani nékoho nebo zamérné vynechani nékoho ze
spolecnych aktivit. A kdyz se lidé chovaji takto osklivé nebo nepfijemné, miiZe se to dit osobné (tvari
v tvadr), pres mobilni telefony (zprdvy, hovory, videoklipy) nebo na internetu (emaily, online zpravy,
socidlni site, diskuze). Déti a dospivajicich jsme se ptali na to, jestli jim nékdo néco podobného

v poslednim roce udélal nebo jestli oni sami na nékoho utocili.

Tabulka 3: Déti a dospivajici, ktefi uvedli, ze byli alespor nékdy v poslednim roce obéti agrese (%).

9-12 let 13-17 let

Chlapci Divky Chlapci Divky Celkem

Osobné, tvari v tvar 16 17 21 23 19

Prostrednictvim mobilniho telefonu, internetu, na

oo x: 9 9 20 22 15
pocitaci nebo tabletu
Jiny zpUsob 6 7 5 6 6
ZkuSenost s jakymkoliv typem agrese 22 22 26 28 25

Zneni otazek: Choval se k tobé nekdo v poslednim roce takto hnusné nebo neprijemné? Jak casto se to stalo nekterym z ndsledujicich zptisobi?
(a) Osobne, tvari v tvdr (to znamend, Ze ta osoba s tebou byla na stejném miste), (b) Prostrednictvim mobilniho telefonu, internetu, na pocitaci
nebo tabletu atd., (c) Jinym zplsobem.
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Nejprve se zaméfime na obéti Sikany a agrese. Celkem 25 % déti a dospivajicich uvedlo, ze bylo
v poslednim roce obétmi agrese, nejcastéji tvari vtvar (19 %), o néco malo méné (15 %)
prostfednictvim mobilniho telefonu, pocitace nebo jiného zafizeni, a nejméné déti a dospivajicich
(6 %) uvedlo, Ze se k nim nékdo choval osklivé nebo nepfijemné jinym zplsobem. Celkové se ukazalo,

ze zkusenost s agresi online i offline narlsta s vékem.

Nyni se budeme zabyvat pouze kyberagresi a kybersikanou, tedy tim, kdy na dité nebo dospivajiciho
nékdo utocil prostrednictvim mobilniho telefonu, internetu, na pocitaci nebo tabletu ¢i podobného
zafizeni. Jen 2 % déti mélo tuto zkusenost kazdy den nebo skoro kazdy den a celkem 8 % jedenkrat
za mésic a Castéji — pravé tyto déti a dospivajici se pravdépodobnéji stali obétmi kybersikany a nejen
ojedinélé agrese. 92 % déti a dospivajicich s kybersikanou nema zadnou zkusenost nebo se jim néco
takového stalo jen parkrat. Zkusenost s kyberSikanou roste s vékem: ¢astéji nez jednou za mésic se
stalo obéti 3 % déti ve vékové kategorii 9-10 let, zatimco u respondentt ve véku 15-17 let tomu tak

bylo jiz v 11 %. Mezi chlapci a divkami rozdily nebyly.
Graf 7 ukazuje, Ze nejcastéjsi formou Utoku je posilani hnusnych a nepfijemnych zprav. Tuto zkusenost

uvedlo 82 % obéti online agrese. Ostatni formy jsou méné casté, nejméné casta je zkusenost s tim, ze

by je na internetu nékdo nutil délat néco, co nechtéli (18 %).

Graf 7: Formy online agrese, které déti a dospivajici zazili v poslednim roce (%).

Dostal/a jsem hnusné a nepiijemné zpravy 82
Jiné osklivé nebo nepfijemné véci 39
Nékdo mi na internetu vyhrozoval 39
Nékdo zverejiioval nebo o mné Sifil hnusné a nepfijemné zpravy 38
Byl/a jsem vyloucen/a ze skupiny nebo aktivity na internetu 36
Byl/a jsem donucen/a udélat néco, co jsem nechtél/a 18

0 10 20 30 40 50 60 70 80 90 100

Znéni otdzky: Stala se ti v poslednim roce nékterd z ndsledujicich veci?
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Tuto negativni zkusenost na internetu mize kazdy vnimat jinak intenzivné a m{ize trvat r(izné dlouho,
nez se s ni vyrovna. Graf 8 ukazuje, do jaké miry takova zkusenost obéti rozhodila. Ukazalo se, ze
vétsina obéti se kvuli této udalosti citila alesport do néjaké miry Spatné (79 %). Pouze 21 % obéti
uvedlo, Ze rozhozeni nebyli viibec. Mezi obétmi byly vyrazné vice rozhozené divky (92 %) nez chlapci

(67 %) a nejmladsi déti ve véku 9-10 let (96 %) vice nez starsi déti a dospivajici.

Graf 8: Jak se obéti online agrese po udalosti citily (%).

Divky 30 26 36 8
Chlapci 12 13 42 33
9-10 let 29 39 28 4
11-12 let 28 7 42 23
13-14 let 13 25 43 19
15-17 let 21 16 38 25
0 10 20 30 40 50 60 70 80 90 100

M Byl/a jsem hodné rozhozena/y M Byl/a jsem dost rozhozena/y ' Byl/a jsem trochu rozhozena/y = Nebyl/a jsem viibec rozhozena/y

Zneéni otdzky: Ted' si prosim vzpomen na to, kdyZ s tebou nékdo naposledy na internetu zachdzel takovym hnusnym nebo neprijemnym
zplisobem. Jak jsi se pfitom citil/a?

Dulezitym aspektem negativniho dopadu online agrese je také doba, po kterou negativni pocity
pretrvavaji. Mezi obétmi se nejmladsi déti (9-10 let) jen z malé &asti (3 %) po udalosti citily rozhozené
delSi dobu (nékolik mésich a déle). 11 % z nich uvedlo, Ze je to preslo hned, a z velké Casti se tak citily
jen par dnu (69 %), popfipadé par tydnl (18 %). Déti a dospivajici v nejstarsi vékoveé kategorii (15-17
let) jiz udavali, Ze se po udalosti citili rozhozené nékolik mésicl a déle ve vice pfipadech (13 %), na

druhou stranu 35% uvedlo, Ze je to preslo hned. Jesté dodame, Zze 53 % z nich se tak citilo par dnd

nebo tydnd.
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Rozdily jsou patrné i mezi divkami a chlapci. Témér polovina chlapct se pres udéalost prenesla hned
(47 %), u divek tomu bylo mnohem méné (16 %). Divky se nejcastéji citily rozhozené po dobu par dnii
(51 %), u chlapct tomu tak bylo méné (33 %). V krajni kategorii (citil/a jsem se tak nékolik meésici nebo

déle) jsou jiz podily mezi chlapci a divkami vyrovnané (13 % divky a 14 % chlapci).

Kromé otazek na zkusenosti obéti jsme se zaméfili i na to, kolik déti a dospivajicich se za posledni rok
stalo agresory, tedy témi, kdo se k nékomu chovaji osklivym a nepfijemnym zplsobem, jaky byl
déti a dospivajicich), poté kyberagrese (8 %) a jen malo agrese jinym zplsobem (2 %). Chlapci byl
v roli agresorl Castéji nez divky, a to online i offline. Nejvyssi procento agresord vidime u starSich
chlapctli ve véku 13-17 let (26 %), coz je vice nez dvakrat tolik jako u stejné starych divek (11 %). Vétsina
agresort(l viak uvedla, 7e se takto osklivé k nékomu chovala jen parkrat. Castéji nez jednou mési¢né

na nékoho Utocila online ¢i offline 4 % déti a dospivajicich.

Tabulka 4: Déti a dospivajici, ktefi uvedli, ze v poslednim roce alespon nékdy na nékoho agresivné utocili

(%).

9-12 let 13-17 let

Chlapci Divky Chlapci Divky Celkem

Osobné, tvari v tvar 8 4 22 9 1
Prostfednictvim mobilniho telefonu, internetu, na

oo v 3 2 19 8 8
pocitaci nebo tabletu
Jiny zpUsob 2 0 5 1 2
Jakykoliv typ agrese 10 5 26 11 13

Zneni otdzek: Choval/a ses ty nékdy v poslednim roce takto hnusné nebo neprijemné k nékomu jinému? Jak casto ses takhle v poslednim roce
k nékomu choval/a? (a) Osobné, tvari v tvdr (to znamend, Ze ta osoba s tebou byla na stejném misté), (b) Prostrednictvim mobilniho telefonu,
internetu, na pocitaci nebo tabletu atd., (c) Jinym zplsobem.
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25 % déti a dospivajicich uvedlo, ze se v poslednim roce alespon jednou stalo obéti agrese.
19 % déti a dospivajicich se stalo obéti agrese tvari v tvar a 15 % na internetu.

8 % déti a dospivajicich se stalo obéti agrese na internetu alespon jedenkrat za mésic a Castéji,
92 % méné casto nebo viibec.

Nejcastéjsi formou online agrese bylo posilani hnusnych nebo nepfijemnych zprav.

Divky a mladsi déti a dospivajici byli z této zkuSenosti vice rozhozeni nez chlapci a starsi déti a
dospivajici.

13 % déti a dospivajicich uvedlo, Zze na nékoho sami Gtocili, 11 % tvari v tvar a 8 % online.

4 % déti a dospivajicich na nékoho online uUtocila alespon jedenkrat za mésic a castéji, 96 %

méneé casto nebo vibec.

Sexualné explicitni obsahy

Dalsi z potencialnich online rizik je to, do jaké miry se déti a dospivajici na internetu setkavaji se
sexualné explicitnimi obsahy a do jaké miry je takové zkuSenosti obtézuji. Sexualné explicitni obsahy
na internetu mohou oznacovat online pornografii, ale mohou také zahrnovat jiné typy sexualné

explicitnich material(, které jsou na internetu dostupné.

V dotazniku jsme je détem a dospivajicim predstavili jako obrazky, fotografie nebo videa, které
zobrazuji nahé lidi nebo osoby, které maji sex. Ptali jsme se jich na to, jestli se s podobnymi obsahy
setkali na internetu, v mobilu, v ¢asopise, v televizi nebo napf. na DVD. V tomto reportu se budeme
vénovat pouze tém obsahldm, se kterymi se mohli setkat online (pomoci telefonu, pocitace, tabletu

nebo jiného online zafizeni) nebo ve filmu a v televizi.
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Graf 9: Déti a dospivajici, ktefi se v poslednim roce setkali se sexualnimi obsahy na internetu (%).

Divky 7 8 9 16 60

Chlapci 16 15 6 10 53

9-10let 112 8 88
11-12 let 4 3 5 12 76
13-14 let 14 14 9 16 a7
15-17 let 25 25 12 17 21

0 10 20 30 40 50 60 70 80 90 100
B Kazdy den nebo skoro kazdy den Alespon jednou tydné Alespon jednou mési¢né Jen parkrat Nikdy

Znéni otdzky: Jak Casto jsi v POSLEDNIM ROCE vidél/a takovéto obrdzky, fotky nebo videa nékterym z ndsledujicich zpGsob(i? (Na mobilu,
pocitaci, tabletu nebo jiném online zarizent)

Pomoci zafizeni, které se pfipojuje na internet, se se sexualnimi obsahy v poslednim roce déti a
dospivajici setkavali vice nez v televizi nebo ve filmu. Alespon jednou mésicné a castéji je na mobily,
pocitaci nebo jiném online zafizeni vidélo asi 30 % déti a dospivajicich, zatimco v televizi a filmu 20 %.
Kazdy den se s takovymi obsahy na mobilu nebo pocitaci setkava 12 % déti a dospivajicich, zatimco

v televizi nebo ve filmu je tomu tak u 2 %.

Jak bychom ocekavali, s narUstajicim vékem a dospivanim také roste zkuSenost déti a dospivajicich se
sexualnimi obsahy na internetu i v televizi. Se sexualnimi obsahy se denné na mobilu, pocitaci nebo
podobném zafizeni setkava 1 % déti ve vékové kategorii 9-10 let, ale jiz 25 % dospivajicich v kategorii
15-17 let. Zkusenost se sexualnimi obsahy v televizi a ve filmu je u chlapcl a divek podobna, nicméné
na online zafizenich se s nimi chlapci setkavaji vice (37 % alespon jednou mésicné) a frekventovanéji

(16 % denné) nez divky (24 % castéji nez mési¢né a 7 % denné).

Jak jiz bylo uvedeno, setkani se sexualnimi obsahy nemusi détem a dospivajicim zptsobovat Ujmu a
nemusi jimi byt vnimano jako néco, co by je obtézovalo nebo rozhodilo. Graf 10 ukazuje, kolik déti a
dospivajicich mélo zkuSenost s tim, ze je v poslednim roce sexualni materialy na internetu rozrusily a

rozhodily. Jen 5 % z déti a dospivajicich, kterfi vidéli sexualni obsahy online, bylo témito obsahy
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rozhozeno hodné. Naopak 80 % déti a dospivajicich, ktefi tyto materialy vidéli, nebylo rozhozenych
vlbec (39 %) nebo byli radi (41 %), ze takovy obsah vidéli. Divky Castéji nez chlapci uvadély, ze byly
ze sexualnich obsahd do néjaké miry rozhozeny, podobny trend je v rozdilu mezi mladsimi a starSimi

respondenty.

Graf 10: Jak se déti a dospivajici citili poté, co vidéli sexualni obsahy na internetu (jednou za meésic nebo

casteji, %).

Divky - 10 18 55 11
Rk

Chlapci 6 29 60

9-10 let 14 27 9 25 25
11-12 let 16 15 16 27 26
13-14 let 4 3 12 37 44
15-17let 2 2 10 42 44

Vsechny déti - 11 39 41
0 10 20 30 40 50 60 70 80 90 100
H Byl/a jsem hodné rozhozeny/a H Byl/a jsem dost rozhozeny/a Byl/a jsem trochu rozhozeny/a
Nebyl/a jsem rad/a ani rozhozeny/a Byl/a jsem rad/a

Znéni otdzky: Ted'si prosim vzpomern na to, kdyZ jsi NAPOSLEDY vidél/a néco takového (na mobilu, pocitaci, tabletu nebo jiném online zarizeni).
Jak jsi se pritom citil/a?

29 % déti a dospivajicich vidélo alespon jednou mésicné a castéji sexualné explicitni materialy

na internetu.

Chlapci se se sexualné explicitnimi materialy na internetu setkavaji Castéji nez divky, denné je

tomu u nich 16 % a u divek jen 7 %.
Starsi déti se se sexualné explicitnimi materialy na internetu setkavaji castéji nez mladsi déti.
80 % z déti a dospivajicich, ktefi vidéli sexualni obsahy na internetu, jimi nebylo obtézovano;

5 % uvedlo, ze z nich bylo hodné rozhozenych.
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Sexting

Mezi dalsi potencialni online rizika patfi sexting. Sexting oznacuje posilani a pfijimani zprav se
sexualnim obsahem nebo sexualné podbarvenych zprav. Nemusi se jednat jen o zpravy textové, ale
také obrazky, fotografie nebo videa se sexualnim obsahem. V dotazniku jsme sexting definovali jako

to, kdyz lidé posilaji zpravy ci mluvi o sexu nebo posilaji obrazky nahych lidi nebo lidi majicich sex.

Na otazky, které souvisi se sextingem, jsme se ptali pouze déti a dospivajicich ve véku 11 az 17 let
a ne mladsich. Konkrétné jsme se ptali na jejich zkusenost s dostavanim takovych zprav v poslednim
roce a poté také na zkusenost s jejich posilanim, zverejiiovanim a pozadovanim sexualnich zprav nebo
intimnich informaci od ostatnich. Opét chceme zduraznit, ze u sextingu se nemusi jednat o negativni

zkusenosti, ale mGze jit o prirozenou soucast dospivani a budovani vztah(.

ZkusSenosti déti a dospivajicich se sextingem ukazuje Graf 11. Z déti a dospivajicich ve véku 11-17 let
35 % uvedlo, Ze v poslednim roce dostalo zpravu se sexualnim obsahem. S narUstajicim vékem byl
podil této zkusenosti vyssi. Uvedlo ji jen 16 % déti a dospivajicich ve véku 11-12 let, ale jiz 53 % déti

a dospivajicich ve véku 15-17 let.

Mezi chlapci a divkami nejsou v tomto ohledu velké rozdily. Chlapci dostavali zpravy se sexualnim
obsahem o néco castéji (37 %) nez divky (33 %). Vétsi rozdil vsak vidime u toho, jestli po nich nékdy
v poslednim roce na internetu nékdo vyzadoval intimni informace, coz se Castéji stavalo divkam (31 %)
nez chlapcdim (20 %). Castéji nez jednou mési¢né tuto zkusenost véak uvedlo 7 % déti a dospivajicich
a denné 1 %. Zkusenost s posilanim nebo zverejiiovanim sexualnich zprav na internetu ma 10 % déti

a dospivajicich, pricemz je tomu nejvice u nejstarsi vékové kategorie 15-17 let (19 %).
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Graf 11: ZkuSenosti déti a dospivajicich ve véku 11-17 let se sextingem v poslednim roce (alespori nékdy,

%).

Divky 31

Chlapci 20

11-12 let 9
13-14 let 17

15-17 let 42

10

0 10 20 30 40 50 60 70 80 90 100

B Dostal/a jsem zpréavu se sexualnim obsahem
m Nékdo na internetu po mné chtél intimni informace

Poslal/a nebo zvefejnil/a jsem zpravu se sexualnim obsahem

Znéni otdzek: Dostal/a jsi nékdy v poslednim roce zprdvu se sexudlnim obsahem? Mohlo to byt ve formé slov, obrdzkt nebo videi. Jak Casto,
pokud vibec, po tobé v poslednim roce nékdo na internetu chtél intimni informace o tobé (napr. jak tvoje télo vypadd bez obleceni nebo tvoje
sexudlni zaZitky) nebo tvoje intimni fotky nebo videa, i kdyzZ jsi je nechtél/a zasilat nebo na takové otdzky odpovidat? Poslal/a nebo zverejnil/a
Jjsi nékdy v poslednim roce zprdvu se sexudlnim obsahem? Mohlo to byt ve forme slov, obrazki nebo videi tykajicich se tebe nebo nékoho jiného.

35 % déti a dospivajicich v poslednim roce dostalo zpravu se sexualnim obsahem.
25 % déti a dospivajicich uvedlo, ze po nich na internetu béhem posledniho roku nékdo
vyzadoval intimni informace.

Starsi déti a dospivajici dostavaji a posilaji vice zprav se sexualnim obsahem nez mladsi.

Mezi chlapci a divkami nejsou vyrazné rozdily v posilani ani v pfijimani takovychto zprav.

10 % déti a dospivajicich v poslednim roce poslalo nebo zverejnilo zpravu se sexualnim

obsahem.
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Setkavani se s neznamymi lidmi

V této kapitole budeme hovofit o dvou druzich zkuSenosti — komunikaci s cizimi lidmi na internetu a
setkavani se s lidmi z internetu osobné. Obé mohou byt zcela neproblematické aktivity, diky kterym
se déti zabavi nebo si najdou kamarady s podobnymi zajmy, obé ale také mohou mit nepfijemné
dasledky. Déti a dospivajicich jsme se proto ptali nejenom na to, zda nékterou z téchto aktivit
v poslednim roce délali, ale také na to, jak tyto aktivity hodnoti. Protoze velkou obavou rodicl je, aby
se jejich déti a dospivajici nebavili s dospélymi osobami, ptali jsme se také na to, jak stary byl ¢lovék,

se kterym se bavili a/nebo setkali. Zde jsme se jiz opét ptali vSech respondent(, tedy ve véku 9-17 let.

Témér polovina déti a dospivajicich (49 %) byla nékdy na internetu v kontaktu s nékym, s kym se dfive
nepotkala tvari v tvar. 23 % déti a dospivajicich se s nékym z internetu také potkalo tvari v tvar a velka
vétsina z nich takové setkani hodnotila pozitivné (78 %). Chlapci na internetu komunikovali s nékym
neznamym o néco castéji (51 %) nez divky (45 %) a o néco vice z nich (25 %) se také s nékym

neznamym z internetu seslo (21 % divek).

Graf 12: Komunikace a setkavani déti a dospivajicich s neznamymi lidmi online a offline v poslednim roce

(%).
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M Byl/a jsem na internetu v kontaktu s nékym, koho jsem predtim nepotkal/a tvafi v tvar

Potkal/a jsem se tvari v tvari s nékym, s kym jsem se nejdfiv seznamil/a na internetu

Znéni otdzky: Byl/a jsi NEKDY na internetu v kontaktu s nékym, s kym jsi se predtim nepotkal/a tvdri v tvdr? Potkal/a jsi se v POSLEDNIM ROCE
tvari v tvar s nékym, s kym jsi se nejdrive sezndmil/a na internetu?
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Obé aktivity jsou také castéjsi se stoupajicim vékem, coz odpovida vyvojovym potiebam déti a
dospivajicich. Starsi déti se seznamuji s novymi lidmi online i offline vice nez ty mladsi, uci se
komunikaci a vice experimentuji s vlastni identitou v online svété. V nejmladsi skupiné (9-10 let), u
které rodi¢e mohou byt z podobnych aktivit vice znepokojeni, se do komunikace online nebo offline
s cizimi lidmi zapojuje nejméné déti. Pokud se ale s nékym sejdou tvafri v tvar, jsou z této zkusenosti o
néco Castéji rozhozené nez starsi déti a dospivajici, coz ukazuje Graf 13. | mezi nejmladsimi nicméné

stale prevlada pozitivni hodnoceni setkani (66 % je za setkani rado).

Graf 13: Jak se déti a dospivajici citili po setkani tvari v tvar v poslednim roce s nékym, koho nejprve potkali

na internetu (%).
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Nebyl/a jsem réd/a ani rozhozeny/ad  Byl/a jsem rad/a

Zneéni otdzky: Prvni setkani tvdri v tvdr s nekym, s kym jsi se nejdrive sezndmil/a na internetu, miZe byt fajn nebo mizZe byt neprijemné a
rozhodit te. Kdyz ses NAPOSLEDY takto s nékym setkal/a, jak ses pritom citil/a?

Uvedli jsme, ze 23 % deti a dospivajicich se setkalo tvari v tvar s nékym, koho nejprve poznali na
internetu. Z téchto déti a dospivajicich se vétsina (59 %) setkala se stejné starou osobu nebo starsi
osobou, ktera vsak jesté nebyla dospéla (27 %). V 8 % pripadu se setkali s nékym, kdo byl mladsi nez

oni. V 7 % pripad(, kdy se déti a dospivajici setkali s nékym neznamym z internetu osobné, se jednalo
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o dospélou osobu. Castéji se s neznamymi dospélymi setkavaly divky (11 % oproti 3 % chlapct) a

nejstarsi déti a dospivajici ve véku 15-17 let (9 % oproti 3 % v mladSich vékovych kategoriich).

49 % déti a dospivajicich komunikovalo na internetu s nékym neznamym.

Starsi déti a dospivajici ve véku 15-17 let s nékym nezndmym na internetu komunikovali
Castéji (77 %) nez mladsi déti ve véku 9-10 let (16 %).

23 % déti a dospivajicich se potkalo tvari v tvar s nékym, s kym se seznamilo na internetu.
Z téch déti a dospivajicich, ktefi se takto s nékym potkali, byla z této zkusenosti 2 % hodné

nebo dost rozhozena, 11 % nebylo rozhozeno viibec a 78 % setkani hodnotilo pozitivné.

V 67 % procentech pripadd se déti a dospivajici setkali tvari v tvar s nékym v jejich véku

nebo mladsim a v 7 % procentech pripadu to bylo setkani s dospélou osobou.

Dalsi Sskodlivé obsahy na internetu

Déti a dospivajici se na internetu mohou setkat i s riznymi druhy Skodlivych obsahd tvofenymi jinymi
uzivateli internetu, a to na webovych strankach, socialnich sitich nebo napf. v diskuzich. Mohou sem
patfit obsahy (text, fotky nebo videa), které zobrazuji nasili, Utoci na nékteré skupiny lidi (napf. lidi
s jinou narodnosti nebo sexualni orientaci) nebo nabadaji k rizikovym aktivitdm, jako je uzivani drog,
jak byt nezdravé hubeny, nebo ukazuji, jak spachat sebevrazdu. Na tento druh zkuSenosti jsme se ptali

pouze déti a dospivajicich ve véku od 11 do 17 let.

Tabulka 5 ukazuje zkuSenost déti a dospivajicich s vybranymi skodlivymi obsahy podle véku a pohlavi.
Jsou uvedena procenta déti a dospivajicich, ktefi uvedli, Ze se s témito obsahy na internetu setkavali

alespon jednou mésicné a castéji.
Nejvice se jednalo o nenavistné zpravy, které napadaji urcité skupiny lidi nebo jednotlivce (26 %) a o
kruté nebo nasilné obrazky, fotky, nebo videa (18 %). Starsi déti a dospivajici se se vsemi druhy obsah(

setkavali Castéji nez ty mladsi.

27



EU KIDS ONLINE IV Ceské déti a dospivajici na internetu

Tabulka 5: Skodlivé obsahy na internetu, se kterymi se déti a dospivajici v poslednim roce setkali jednou

mésicné a casteji (%).

11-13 let 14-17 let

Chlapci Divky Chlapci Divky Celkem

Nenavistné zpravy, které napadaji urcité skupiny

, ) 11 14 37 35 26

nebo jednotlivce
Kruté nebo nasilné obrazky, fotky, nebo videa 7 14 22 25 18
ZpUsoby, jak se lidé fyzicky poskozuji nebo si

pl{fo”y,Ja se lidé fyzicky poskozuji nebo si 9 » 53 53 17
ublizuji
ZkuSenosti s uzivanim drog 4 7 25 27 17
ZpUsoby, jak byt velmi hubeny/a F. i

puso y,.Ja' E/ ve ml' u .en){/a (napr. anorexie 8 15 11 30 17
nebo bulimie, Ci tzv. thinspiration)
ZpUsoby, jak spachat sebevrazdu 3 9 14 14 11

Znéni otdzky: Vidél/a jsi nékdy v POSLEDNIM ROCE na internetu obsah (text, fotky, videa...) nebo diskuzi, kde lidé mluvili nebo ukazovali
nékterou z ndsledujicich véci?

Divky uvadély, Ze se se skodlivymi obsahy setkavaly o néco Castéji nez chlapci. Nejvyssi rozdily mezi
chlapci a divkami nalézdme u zhlédnuti obsahi s tzv. thinspiration (zpUsoby, jak byt velmi hubeny),
ktera mlze souviset s poruchami prijmu potravy. Az dvakrat tolik divek nez chlapcl uvedlo, Ze takové
obsahy zhlédly alespon jednou mésicné — 15 % divek oproti 8 % chlapcli ve vékové skupiné 11-13 let

a 30 % divek oproti 11 % chlapcl ve vékové skupiné 14-17 let.

26 % déti a dospivajicich na internetu jednou mésicné a castéji vidélo nenavistné zpravy, které
napadaji urcité osoby nebo jedince.

18 % déti a dospivajicich na internetu jednou mésicné a Castéji vidélo kruté nebo nasilné
obsahy, fotky nebo videa.

15 % divek ve véku 11-13 let a 30 % divek ve véku 14-17 let na internetu jednou mésic¢né a
Castéji vidélo obsahy nabadajici k nezdravému hubnuti, v porovnani s 8 % chlapcl ve véku

11-13 let a 11 % chlapct ve véku 14-17 let.

Zkusenost se vsemi druhy potencialné skodlivych obsaht narlsta s vékem.
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Dalsi online rizika a zneuziti osobnich dat ¢i informaci

Posledni z potencialnich online rizik, kterému se budeme vénovat, je zneuziti osobnich dat a informaci.
To mUze zahrnovat rlizné druhy rizik, od napadeni mobilu nebo pocitace virem, pres podvody na
internetu, az po zneuziti hesla nebo osobnich Udaji pro vytvoreni zranujicich nebo nenavistnych

obsah(. Na tuto otazku jsme se ptali déti a dospivajicich ve véku 9-17 let.

Vybrana rizika souvisejici se zneuzitim osobnich dat a informaci jsou zobrazena v Tabulce 6. Déti a
dospivajici se nejcastéji potykaji s tim, Ze nékteré z jejich zafizeni napadl virus (21 %), méné poté
s jinymi zpGsoby zneuziti osobnich informaci. S narlstajicim vékem narGsta zkusenost se vsemi typy
zneuziti osobnich informaci, jen zkusenost s napadenim zafizeni virem zlstadva podobnéa u mladsich i

starSich vékovych skupin.

Tabulka 6: Druhy zneuziti osobnich dat a informaci, které se détem a dospivajicim na internetu v poslednim

roce staly (%).

9-12 let 13-17 let

Chlapci Divky Chlapci Divky Celkem

Zafrizeni, které pouzivam (napf. mobil, tablet,

ooy . 26 15 26 16 21
pocitac), bylo napadeno virem nebo spywarem
Utratil/a j rilis h & ak
r? |/,aJsem prilis m.no o Ipenez za nakupy v » 4 ’1 4 10
aplikacich nebo v online hrach
Nékdo zneuzil mé heslo, aby se dostal k mym . c 1 - -
informacim, nebo aby predstiral, ze jsem to ja
Nékd Zil mé bni Udaj Usobem, ktery
? cal\{yu2| mé osobni Udaje zplsobem, ktery se 6 4 9 11 7
mi nelibil
Nékdo zjistil, kde pravé jsem, protozZe sledoval/a 4 3 2 6 5
m{j mobil nebo jiné zafizeni
Nékdo o mné vytvoril stranku, obrazek, fotku 3 5 8 5 4
nebo video, které byly nenavistné nebo zranujici
Nékdo mé na internetu podved| a pfisel/a jsem o
4 2 8 3 4

penize

Znéni otdzky: Stala se ti POSLEDNIM ROCE na internetu nékterd z ndsledujicich véci?
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Vidime také, ze chlapci mnohem vice utraceli za nakupy v aplikacich nebo online hrach (11 % ve
vékové kategorii 9-12 let a 21 % ve vékove kategorii 13-17 let) oproti divkam (4 %) v obou vékovych
kategoriich, a Ze castéji prisli podvodem na internetu o penize. Tato zkusenost se ale tyka jen malé

casti chlapct (4 % ve véku 9-12 let a 8 % ve véku 13-17 let) a divek (2 % a 3 %).

21 % déti a dospivajicich uvedlo, ze jejich mobil, tablet nebo pocitac byl napaden virem.
10 % déti a dospivajicich utratilo pFilis mnoho penéz za nakupy v aplikacich nebo online

hrach.

Chlapci utraceli castéji nez divky, tuto zkusenost uvedlo 21 % chlapct ve véku 13-17 let a jen

4 % divek v téemze véku.
9 % déti a dospivajicich uvedlo, Ze nékdo zneuzil jejich heslo.
7 % déti a dospivajicich uvedlo, ze jejich osobni tdaje byly vyuzity zplsobem, ktery se jim

nelibil.

Excesivni pouzivani internetu

Mezi dalsi rizika pouzivani technologii patfi excesivni pouzivani internetu. O excesivhim pouzivani
internetu mluvime, pokud existuji negativni dopady pouzivani internetu na ¢lovéka soucasné ve vice
rznych oblastech. Nejde tedy pouze o mnozstvi Casu na internetu, ale primarné o dopady, které
nadmérné pouzivani pro clovéka ma. V dotazniku jsme polozili détem pét otazek, které odpovidaji ve
vyzkumech zavedenym kritériim excesivniho pouzivani internetu. Dulezité je, Ze o excesivnim
pouzivani internetu mluvime, pokud ¢lovék napliuje vSechna kritéria soucasné, respektive se mu

vSechny tyto véci déji asto.

V nasem vyzkumu jsme se déti a dospivajicich na tyto zkusenosti ptali a zde uvadime, kolik z nich miva
podobnou zku$enost minimalné jednou do tydne, coz odpovida castému vyskytu problémového
chovani. Z nasich respondentli 7 % uvedlo, Ze nespali nebo nejedli kvili internetu; 15 % souhlasilo, ze
zanedbavali rodinu, pratele nebo skolu kvili ¢asu travenému na internetu; 13 % souhlasilo, ze se citili
nepfijemné, kdyz nemohli byt na internetu; 20 % se snazilo omezit Cas, ktery travi na internetu, ale

neuspésné; a 22 % se minimalné kazdy tyden pfistihlo, Ze jsou na internetu, i kdyzZ je to nebavi.
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Jak jsme jiz uvedli, to Ze déti a dospivajici zaZivaji pouze jednu z téchto véci, jesté neznamena, ze
pouzivaji internet excesivné. Proto jsme se podivali na to, kolik respondentli uvedlo, Ze se jim
minimalné tydné stavaji vsechny vyse uvedené véci a u nichz Ize proto mluvit o excesivnim uzivani
internetu. Vysledky jsou v Grafu 14, ktery také ukazuje, kolik déti tydné nezaziva zadnou z téchto

skutecnosti.

Graf 14: Kolik déti a dospivajicich splnuje zadné, 1-4 nebo 5 z péti kritérii poukazujicich na excesivni uzivani

internetu (%).
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Znéni otdzky: Jak Casto se ti v POSLEDNIM ROCE stala nékterd z ndsledujicich véci? (a) Nejedl/a jsem nebo nespal/a kvili internetu, (b) Citil/a
jsem se neprijemné, kdyZ jsem nemohl/a byt na internetu, (c) Pristihl/a jsem se, Ze jsem na internetu, i kdyZ mé to moc nebavi, (d) Zanedbdval/a
jsem rodinu, pratele, nebo skolu kvali casu stravenému na internetu, (e) Snazil/a jsem se omezit cas, ktery travim na internetu, ale netispésné.

Ukazalo se, Ze pouze 0.4 % Ceskych déti a dospivajicich minimalné tydné zaziva vSech pét faktor(
soucasné. U téchto déti tedy miZeme mluvit o excesivnim pouzivani internetu. Na druhou stranu,
74 % Ceskych déti a dospivajicich ma zminéné problémy méné casto Ci vibec. Nejcastéji maji alespon
jeden z téchto problému tydné starsi déti — 38 % déti ve véku 15 az 17 let oproti 15 % déti ve véku 9

az 10 let. Rozdily mezi divkami a chlapci jsou minimalni.
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U 0.4 % cCeskych déti a dospivajicich mizeme mluvit o excesivnim pouzivani internetu.
Pfitomnost faktor(i excesivniho pouzivani internetu je castéjsi u starsich déti.

Rozdily mezi divkami a chlapci jsou minimaini.

20 % déti a dospivajicich se minimalné tydné pokousi netspésné omezit cas traveny na

internetu.

7 % déti a dospivajicich minimalné tydné nespi nebo neji kviili internetu.
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ZAVER

V tomto reportu byla shrnuta zakladni zjisténi o détech a dospivajicich ve véku 9-17 let z Ceské
republiky ve vztahu ke dvéma zkoumanym oblastem — pouZivani internetu a online aktivitdm a
zkuSenostem s potencialnimi online riziky, konkrétné s obecnou negativni zkusenosti na internetu,
online agresi a kybersSikanou, sexualné explicitnimi obsahy, sextingem, setkavanim se s neznamymi
lidmi z internetu, Skodlivymi obsahy na internetu, dalsimi online riziky jako je zneuziti osobnich dat i

informaci a excesivnim pouzivanim internetu.

Hlavnim zpldsobem pripojovani k internetu se stava mobilni telefon. Denné je pomoci telefonu online
84 % ceskych déti a dospivajicich (a jen 45 % se denné pfipojuje pomoci notebooku nebo stolniho
pocitace). V pouzivani internetu obecné nejsou mezi chlapci a divkami prilis velké rozdily, ty se vazi
predevsim na vék. S naruUstajicim vékem nardsta pouzivani internetu i pocitacova gramotnost. Starsi
déti a dospivajici se pripojuji vice nez ti mladsi a také se na internetu vénuiji vice a castéji rznym online
aktivitdm a citi se kompetentnéjii pfi zvladani moznych negativnich jevi a rizik. Cinnosti, kterym se
déti a dospivajici na internetu bézné vénuji, jsou riiznorodé a zahrnuji komunikaci s ostatnimi, zabavu

(jako je napf. sledovani videi a hrani her), ale také praci do skoly. Socialni sité denné navstévuje 70 %

déti a dospivajicich a pro praci do skoly vyuziva internet alespon jednou za tyden 65 %.

Uzivani internetu a Cas traveny online také souvisi s potencialnimi online riziky. Ty déti a dospivajici,
ktefi travi vice casu online, maji také vyssi Sanci, Ze se na internetu setkaji s nécim nepfijemnym nebo
obtézujicim. Proto zkusenost s negativnimi jevy na internetu roste s vékem. Online rizika a negativni
jevy na internetu vSak nemusi byt vzdy zranujici nebo obtézujici. Starsi déti a dospivajici se sice s riziky
obecné setkavaji Castéji, jsou vsak také Iépe vybaveni je zvladat a méné Casto je hodnoti jako néco, co
je rozhodilo nebo vyssi mirou obtézovalo. Rozdil ale nenalézame pouze mezi starSimi a mladsimi, ale

také mezi chlapci a divkami. Divky castéji uvadély, ze mély na internetu néjakou negativni zkusenost,

ktera je obtézovala nebo rozhodila.

Na zavér je nutno dodat, Ze pouzivani internetu détmi a dospivajicimi s sebou nenese pouze online
rizika, ale také pozitiva a pfilezitosti. Ne vSechny déti a dospivajici maji stejné moznosti pfi pfipojovani
k internetu, liSi se také jejich pocitaCova gramotnost, od cehoz se odviji také mnozstvi vyhod a

prilezitosti, které mohou na internetu vyuzit, at' uz pro praci do skoly ¢i pro osobni rozvoj. Souvisi s tim
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také jejich schopnost vyrovnat se s potencialnimi riziky na internetu. Jak se i v nasich datech ukazalo,
ne kazda zkusenost s online rizikem znamena Ujmu nebo negativni dopad pro déti a dospivajici.
Pokud se nejedna o zavaznou situaci, skrze nékteré zkusenosti se mohou déti a dospivajici stavat spise
zkusenéjsimi uzivateli internetu. Nékteré zkusenosti mohou byt vice poucné, jiné naopak rizikové. Je
vSak treba uvaZovat o Siroké variabilité jednotlivych zkusenosti. Stejna webova stranka muaze byt pro
jedno dité pfinosem, pro jiné naopak zranujici. Je proto treba vzdy brat v potaz cely kontext dané

situace, stejné jako vék, pohlavi, i dalsi socialné-psychologické charakteristiky ditéte.
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PODEKOVANI

Na tomto misté bychom chtéli podékovat vsem, kdo nam pomobhli s realizaci tohoto vyzkumu. Pfedné
dékujeme vsem respondentlim, ktefi vyplnili nas dotaznik, a také jejich rodiclim a skolam, ktefi toto

umoznili.

Také dékujeme za podporu Fakulté socialnich studii Masarykovy univerzity.

V neposledni radé dékujeme mezinarodni vyzkumné siti EU Kids Online, v ramci které byl nas vyzkum

realizovan.

Kontakt

Mgr. et Mgr. Hana Machackova, PhD.
Institut vyzkumu déti, mladeze a rodiny
Fakulta socialnich studii

Masarykova univerzita, Brno

E-mail: hmachack@fss.muni.cz

Telefon: 549 494 744

Interdisciplinary Research Team on Internet and Society

http://www.irtis.muni.cz/euko

EU Kids Online

www.eukidsonline.net
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