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Vyukova sada
tykajici se
ochrany dat




V soucasnosti vasi studenti denné pouzivaji svoje osobni udaje, zejména

online. Proto je velice dulezité, aby si byli védomi rizik, se kterymi se mohou

setkat pfi sdileni osobnich udaju. Tato vyukova sada vam poskytne dulezité
podkladové informace a prakticka cviceni pro vase studenty, ktera jim vysvétli,
CO jsou osobni udaje a jak je mohou chranit.

Vékova skupina: Od 13 do 18 let.
Trvani: Jedno praktické cvi€eni v délce cca 45 minut

Témata a odkazy na ucivo: Obcanska nauka, spotrebitelska studia, informaéni a komunikacni technologie (ICT),
socialni studia

1. Prehled lekce

Popis aktivit

Tento vyukovy plan nauci studenty uvazovat o problémech souvisejicich s ochranou dat. Studenti budou diskutovat o
tom, co jsou osobni Udaje a kdo je sbira, prozkoumaji svoje prava a zamysli se nad nejlepSimi postupy tykajicimi se

osobnich udaju v pfikladech ze zZivota, zejména online.

Potrebné materialy

Pocita¢ nebo video projektor.

Cile vyuky

DOVEDNOSTI A ZNALOSTI
* Znalost o tom, Ze pfi kazdé navstévée online o sobé sdilime informace a data a dochazi k zaznamenavani naseho
pouzivani vyhledavacich nastroja, socialnich médii a stranek, které navstévujeme, jako i zbozi, o které se zajimame.

* Znalost o tom, Ze neni snadné odstranit jednou sdilené osobni Udaje nebo informace.

Pochopeni, Ze kliknuti na ,Pfijimam* v oknech se zdsadami ochrany osobnich Udaju mize znamenat, Ze nase osobni
udaje budou prodany tfetim stranam.

» Informace o opatfenich, kterda mohou pomoci chranit a spravovat osobni Udaje a soukromi.

» Kontrola zasad ochrany osobnich udaju a identifikace klic¢ovych termind tykajicich se pouziti osobnich udaji.

PRISTUPY
» Zodpovédnost za ochranu vlastnich osobnich Gdaji i adaji jinych

» Ocenovani ochrany osobnich udaj

« Zvazeni vyhod a rizik tykajicich se sdileni osobnich udaju



Podkladové informace

PROC JE DULEZITE VENOVAT POZORNOST OSOBNiIM UDAJUM

Dnesni informacéni technologie maji velky dopad na spole€nost. To se tyka zejména novych generaci mladych lidi, ktefi
velice €asto pouzivaji Internet, inteligentni zafizeni a aplikace. Nemusi si vSak byt védomi toho, Ze tato zafizeni a sluzby
online shromazduji obrovské mnozstvi informaci o jednotlivcich. Také nemusi UpIné rozumét tomu, Ze v nékterych
pFipadech zvefejiuji osobni udaje o sobé nebo jinych osobach bez toho, aby védéli, kdo bude mit k t¢mto informacim

pristup — napfiklad prostfednictvim sdileni obrazk( v socialnich médiich.

Je dulezité, aby tito mladi lidé pochopili, Ze tento scénar propojené spolecnosti pfinasi socialni vyhody, ale také rizika

tykajici se ochrany soukromi a dat. Studenti by si zejména méli uvédomit nasledujici:

» Kdyz se registruji do aplikace nebo sluzby online, ¢asto je vyZzadovano, aby zadali osobni informace, napfiklad
jméno, datum narozeni, telefonni &islo atd. Také mohou pfijmout Zadost o souhlas se zpracovanim udaju bez toho,
aby si skute¢né precetli nebo pochopili ,podminky pouzivani“ nebo ,zasady ochrany osobnich udaju“ dané sluzby.
To muze mit vliv na jejich spotfebitelsky Zivot, protoze tyto udaje mohou byt prodany tfetim stranam za komerénimi a

reklamnimi tGcely.

» PFi pouzivani elektronickych zafizeni generuji a odesilaji udaje o svych zajmech a chovani, které maji zvlast velkou

hodnotu pro spole¢nosti, které prodavaji reklamni prostor na zakladé chovani online.

» Jejich elektronicka zafizeni nebo ucty online mohou byt vystaveny nebezpecnym datovym utokum, zejména pokud

nejsou chranény silnymi hesly nebo pokud jsou jejich hesla nedbale udrzovana nebo sdilena s jinymi osobami.

« Maéli by si dukladné rozmyslet sdileni nebo zvefejriovani osobnich informaci online, protoZe tyto informace muaze vidét
velké mnozstvi osob. To se také tyka sdileni informaci o jinych osobach, napfiklad obrazk(, bez vyzadani souhlasu

danych osob.
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CO JSOU OSOBNi UDAJE A KDO JE MUZE SHROMAZDOVAT?

Osobni udaje oznaduji jakékoli osobni informace, které mohou slouzit k identifikaci jednotlivce, od jména po telefonni
Cisla, data narozeni a fotografie. Denné poskytujeme svoje osobni Gdaje, at uz pfi registraci na webové stranky socialni

sité, ziskani ¢tenarského prikazu nebo zadani o vérnostni kartu v obchodech.

Osoby nebo organizace shromazdujici a spravujici osobni Udaje se nazyvaji spravci udaju. V kazdém pripadé vSak plati,
ze vSechny subjekty shromazdujici a spravujici osobni udaje musi respektovat pravo na soukromi osob, které tyto udaje

poskytuji.
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Podle aktualné platné Smérnice EU o ochrané udaju, ktera plati od r. 1995, ma subjekt pravo shromazdovat a

zpracovavat osobni Udaje jednotlivcll pouze v jednom z nasledujicich pFipadu:

Pokud subjekt udaji nezpochybnitelné udélil souhlas poté, co byl dostatecné informovany (napf. pfijetim referenénich
podminek),

pokud je zpracovani udaju nezbytné pro spinéni smlouvy, napfiklad v pfipadé fakturace, zadosti o zaméstnani nebo
zadosti o pUjcku,

pokud je zpracovani nezbytné pro splnéni pravni povinnosti,

pokud je zpracovani nezbytné pro zachovani zivotné dulezitych zajmu subjektu udajd, napfiklad zpracovani
lékarskych udaji obéti autonehody,

pokud je zpracovani nezbytné pro vykonani ukolu ve vefejném zajmu nebo pfi vykonu povinnosti vliady, danovych
Urada, policie nebo jinych vefejnych organizaci,

pokud je zpracovani nezbytné pro uskute¢néni opravnénych zajmu spravce nebo tieti osoby i osob, za podminky,

Ze nepfevysuji zajmy subjektu udaji ani neporusuji jeho zakladni prava, zejména pravo na soukromi.
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http://eur-lex.europa.eu/legal-content/CS/ALL/?uri=CELEX:31995L0046

JAKA MATE PRAVA A JAK JE MUZETE CHRANIT

Podle sou¢asnych pravidel platnych v EU mate nasledujici prava:

» spravce Udajl vas musi informovat, pokud o vas shromazduje osobni Udaje,
* mate pravo znat jméno spravce, Ucel zpracovani a subjekty, které mohou byt pfijemci vasich udaju,

* pravo na ziskani téchto informaci mate bez ohledu na to, zda byly vase udaje ziskany pfimo nebo nepfimo, pokud se
neukaze, ze je ziskani téchto informaci nemozné nebo pfiliS obtizné, nebo pokud nejsou dané informace chranény

zakonem,

* mate pravo pozadat spravce udaju o informaci, zda o vas shromazduje osobni Udaje,

* mate pravo ziskat kopii téchto udaju ve srozumitelné podobé,

* mate pravo pozadat o opravu, zablokovani nebo odstranéni dat,

* mate pravo vznést namitku vici zpracovani vasich Gdaju na legitimnim zakladé tykajicim se vasi konkrétni situace,
jako i pravo kdykoli vznést namitku vici zpracovani osobnich udajl tykajicich se vasi osoby za uc¢elem pfimého
marketingu.

Pokud zjistite, Ze jsou vase osobni Udaje spravované spravcem udaju nepfesné nebo byly zpracovany protizakonné,

mate pravo na nasledujici:

* pozadat pfisluSsného spravce Udajli o opravu, odstranéni nebo zablokovani danych udaju,

* pozadovat, aby spravce Udaju informoval subjekty, které jiz byly seznameny s nespravnymi udaji, pokud toto

informovani nezahrnuje nepfimérené usili,

* pokud vam spravce udajl neposkytne pfimérenou odpoved, muzete vznést stiznost vnitrostatnimu organu dozoru

pro ochranu udaju.

Nize naleznete dalsi informace tykajici se osobnich udajii a ochrany dat:

l@ _ Prehled ochrany osobnich udajd vydany Evropskou komisi.

JAKE ZMENY SE CHYSTAJi NA UROVNI EU?

Evropska komise predlozila navrh na komplexni reformu pravidel tykajicich se ochrany osobnich Gdaju za ucelem

navraceni kontroly nad osobnimi Udaji do rukou ob&ant. Tato reforma zahrnuje nafizeni i smérnici s platnosti od kvétna

2018. Nafizeni pfedstavuje vyznamny krok smérem k posileni zakladnich prav obéant v digitalnim véku a podpore

podnikani zjednodusenim pravidel pro spole€nosti na jednotném digitalnim trhu. Toto nafizeni bude platit od 25. kvétna
2018. Smérnice zase slouzi k ochrané zakladnich prav ob&and na ochranu Udaja ve vSech pfipadech, kdy jsou osobni
Udaje pouZity donucovacimi organy &innymi v trestnim fizeni. Clenské staty EU maji povinnost provést tuto smérnici do

jejich vnitrostatniho prava do 6. kvétna 2018.


http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm
http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC
http://eur-lex.europa.eu/legal-content/CS/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG&toc=OJ:L:2016:119:TOC
http://ec.europa.eu/justice/data-protection/files/eujls08b-1002_-_protection_of_personnal_data_a4_en.pdf
http://ec.europa.eu/justice/data-protection/files/eujls08b-1002_-_protection_of_personnal_data_a4_cs.pdf

Klic¢ové zmény pfinasené touto reformou jsou nasledujici:
« ,Pravo byt zapomenut®, které vam pomuze pfi sprave rizik tykajicich se ochrany udaja online. Kdyz uz nechcete, aby
byly vase udaje zpracovavany, a zaroven neexistuji legitimni divody jejich uchovavani, budou data odstranéna,

» snadny a bezplatny pfistup k vasim osobnim tdajim, diky kterému budete moci snadnéji zjistit, jaké osobni
informace o vas uchovavaji spole¢nosti a verejné Ufady. Zaroven budete moci snadnéji pfenaset svoje osobni udaje

mezi poskytovateli sluzeb (takzvany princip ,pfenositelnosti udaju*),

» kdykoli bude vyzadovan vas souhlas, bude muset byt udélen prostfednictvim jasného a zjevného potvrzeni, nez bude

moci spole€nost zpracovat vase osobni udaje.

» Transparentngjsi informace o zpracovani vasich dat podavané prostfednictvim snadno pochopitelnych informaci,

zejména pro déti.

» Spole¢nosti a organizace vas budou muset bez zbytecnych odkladl informovat o naruseni bezpecnosti dat, ktera by

pro vas mohla mit nepfiznivy dopad. Také budou muset informovat relevantni organ dozoru pro ochranu tdaja.

NiZe naleznete dalsi informace o této reformé:

o — Prehledy ochrany osobnich udaju vydané Evropskou komisi.



http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=52404
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=52404

2. Podrobnosti lekce

Uvod k lekci

TFidu mazete pFipravit tim, Ze prehrajete toto kratké zabavné video tykajici se ochrany udaji vydané Evropskou komisi.

Potom kratce predstavte koncept osobnich Udajd a zpusobu jejich ochrany.

Obsah lekce

Rozdélte tfidu na 4 skupiny a pozadejte je, aby pfemyslely a diskutovaly o nékterych skute¢nych pfipadech:

1. SKUPINA — REGISTRACE DO SLUZBY ONLINE

Pozadejte prvni skupinu, aby si vybrala sluzbu nebo aplikaci online, kterou ¢asto pouziva (napf. Facebook, Snapchat
nebo WhatsApp). Studenti budou muset zjistit a zkontrolovat nasleduijici:
* Informace vyzadované pfi registraci (napriklad jméno, datum narozeni, telefonni Cislo, profilova fotografie atd.),
» zda musi pfijmout Zadost o souhlas se zpracovanim udaja,
,podminky pouzivani“ a zasady ochrany osobnich Udaji dané sluzby.

Pozadejte skupinu, aby zjiSténé informace zapsala za uc¢elem jejich predstaveni ostatnim studentiim.

2. SKUPINA - POUZiVANi HESEL

Pozadejte druhou skupinu, aby pfemyslela o heslech, ktera pouziva pro svoje zarizeni (napfiklad pro mobilni telefony,
osobni pocitaCe nebo tablety) a online sluzby (napfiklad ucet socialnich médii a e-mailova adresa). Studenti by se méli
zamyslet nad nasledujicimi otazkami:

» Jakym zpusobem si zvolili hesla,

» zda pouzivaji vzdy stejna hesla,

» kam ukladaji tato hesla a zda je s nékym sdili.

Pozadejte skupinu, aby zjiSténé informace zapsala za uc¢elem jejich predstaveni ostatnim studentiim.

3. SKUPINA — SDILENi FOTOGRAFIi

Pozadeijte treti skupinu, aby si predstavila, ze navstivi vecirek a snima fotografie. Studenti by méli diskutovat o
nasledujicich otazkach:

» Budou tyto fotografie sdilet na socialnich sitich nebo sluzbach umoznujicich odesilani zprav?

» Pokud tyto fotografie zachycuji jiné osoby, budou zadat prislusné osoby o svoleni?

» Pokud najdou fotografii vlastni osoby na vecirku, ktera jim neni pfijemna, jak budou postupovat?

Pozadejte skupinu, aby svoje Uvahy zapsala za Ucelem jejich predstaveni ostatnim studentim.

4. SKUPINA - ZACILENi ONLINE


https://www.youtube.com/watch?v=5ByVaZ0rg8U

Pozadejte ¢tvrtou skupinu, aby se zamyslela nad ¢innosti online, ktera maze vypovidat o jejich zajmech nebo
preferencich (napfiklad sledovani profilu zpévaka ve sluzbé Instagram, vyhledavani kola, které si chté&ji koupit, v nastroji
Google atd.). Studenti by méli:

»  Vytvofit seznam téchto ¢innosti,

» diskutovat o tom, zda se jim poté, co uskutec€nili uvedené Cinnosti, zacaly v socialnich médiich, vyhledavacich

nastrojich a aplikacich zobrazovat reklamy odpovidajici jejich zajmam.

Pozadejte skupinu, aby tyto informace a Uvahy zapsala za U¢elem jejich predstaveni ostatnim studentim.

Kazda skupina by nyni méla predstavit svoje zjisténi a Uvahy tfidé. Diky tomu budou mit studenti pfilezitost vysvétlit
vyucujicimu i jinym studentdim, co se naucili a jaké maji pochybnosti. Na konci kazdé prezentace se ujistéte, Ze studenti

rozumi, pro¢ je dllezité mit se na pozoru pfi sdileni daj online, a ovéfte, Ze jsou si védomi nasledujicich skuteénosti:

1. SKUPINA — REGISTRACE DO SLUZBY ONLINE

Denné generujeme obrovské mnoZstvi osobnich Gdaju, které mohou spole¢nosti a organizace vyuzivat za i¢elem
dodavani konkrétni sluzby, také vSak k marketingovym uc¢eliim nebo ziskani bliz§ich informaci o skupiné jednotlivci.
Pred pfijetim podminek pouzivani konkrétni sluzby by se méli studenti seznamit s tim, jaké udaje budou ziskany a jak
dlouho budou uchovavany, jaky je ucel ziskani téchto udaju a jak mohou kontaktovat danou sluzbu, pokud chtéji ziskat

dalSi informace nebo zméni nazor. Také by méli mit vzdy moznost fici ,ne”, zejména v pfipad€, pokud né€emu nerozumi.

2. SKUPINA - POUZiVANI HESEL

Je dllezité pouzivat bezpeéna hesla (tj. dlouha hesla s riznymi typy znakl) a nepouzivat stejné heslo pro vice nez jedno
zafizeni, ucet nebo sluzbu, abyste predesli riziku naruseni zabezpec€eni dajl. Hesla byste navic neméli s nikym sdilet
ani je uchovavat v blizkosti pocitace nebo telefonu. Také je dulezité neukladat hesla do prohlizece a nezapomenout

se odhlasit, pokud pouzivate verejné pristupné pocitace. Tim zajistite, Ze cizi osoby nebudou moci zneuzit vase

pfihlasovaci udaje.

3. SKUPINA - SDILENi FOTOGRAFIi

Pokud sdilite fotografie v socialnich médiich, nemusite si byt v€domi toho, Ze tyto fotografie mohou byt pristupné pro
Siroké publikum, zejména pokud pouzivate vychozi nastaveni soukromi. Fotografie nebo obrazky, které mohou byt
vtipné, pokud je sdilite s blizkymi pfateli, mohou zplsobit trapné situace, pokud je sdilite s mnoha lidmi. Také plati, ze
pokud sdilite fotografii zobrazuijici jiné osoby, musite je pozadat o svoleni. V opacném pfipadé porusujete jejich prava. A
nakonec, pokud chcete odstranit fotografii (nebo jiné informace) tykajici se vasi osoby, pozadejte o jeji odstranéni osobu,
ktera ji zverejnila, pfipadné kontaktujte spolecnost, ktera je viastnikem dané platformy. Také mlzZete pozadat dospélou

osobu, aby vdam pomohla kontaktovat organ zabyvajici se ochranou udaju.

4. SKUPINA — ZACILENi ONLINE

PFi pouzivani elektronickych zafizeni generujeme a odesilame udaje o nasi ¢innosti. Pomoci téchto zafizeni Ize sledovat
nasi ¢innost online. Tyto Udaje jsou cenné pro spole¢nosti nabizejici bezplatné sluzby (napf. Facebook nebo Google),

které zaroven shromazduji udaje a prodavaji reklamni prostor na zakladé nasich zajmu. Proto se mohou reklamy

zobrazované online pro jednotlivé osoby liSit.



Ukonceni lekce

Za ucelem shrnuti problém tykajicich se ochrany Gdaji ukazte studentiim broZuru Ziskejte kontrolu nad svymi udaji
vydanou Evropskou komisi. Potom volné diskutujte s tfidou a vytvorte seznam 5 tipQ tykajicich se ochrany osobnich

Udaju. MzZete se nechat inspirovat tipy uvedenymi nize.

- - e - - -0
Tioy Hikasici se ochrand ddasa
2y iy Y
* Nesdilejte vefejné zadné informace, napfiklad vasi skute¢nou adresu, telefonni €islo, e-mailovou

adresu ani Cislo kreditni karty.

« Pfemyslejte, nez néco zvefejnite: informace, které zverejnite, nahrajete nebo sdilite, mohou byt

dostupné pro vSechny.
» Uzamknéte svoje zafizeni tak, abyste byli jedini, kdo je mtze odemknout, napfiklad pomoci hesla.

* Vytvorte si silné heslo obsahujici rizné typy znaki a neuchovavejte ho v blizkosti pocitace, telefonu

ani tabletu.

* Nesdilejte fotografie zahrnujici jiné osoby ani informace o nich bez prfedchoziho svoleni.


https://publications.europa.eu/cs/publication-detail/-/publication/b5412b01-64a1-4274-a1b6-424b077da9c2

3. Vyhodnoceni

Ziskané znalosti studentd vyhodnotte pomoci nasledujiciho Ukolu. Mizete jej pouzit jako test ve tfidé nebo jako domaci

ukol.

7 v - v s
Ukol pro vasc Fridu
* Vyberte si sluzbu nebo aplikaci online, kterou ¢asto pouzivate.

» Popiste ,vychozi nastaveni ochrany osobnich Gdaji“ se zamérenim na to, jak bude nakladano s vasimi
osobnimi udaji a €innosti, pokud nezménite Zadna nastaveni. Budou tyto udaje k dispozici pro
vSechny?

» Popiste, jaké moznosti nastaveni ochrany osobnich tdaju maji uzivatelé k dispozici. Co mlzete
skute¢né zménit? Mizete nastavit svij profil jako soukromy? Muzete sdilet informace pouze s nékolika

lidmi?

» Navrhnéte, jak byste si pfizplsobili nastaveni ochrany osobnich tdaju, abyste zvysili bezpecnost svych

osobnich udaju.



4. Souvisejici zdroje na webovych

strankach Consumer Classroom

DalS8i uzite€né zdroje k tématu sdilené ekonomiky najdete na webovych strankach

Zde jsou nase

hlavni tipy.

CESTINA

Larsroome

1


http://www.consumerclassroom.eu/cs
https://www.consumerclassroom.eu/cs/resource/po%C4%8D%C3%ADta%C4%8D-mobily-nebezpe%C4%8Dn%C3%A9-jevy
https://www.consumerclassroom.eu/cs/resource/soci%C3%A1ln%C3%AD-s%C3%ADt%C4%9B
https://www.consumerclassroom.eu/cs/resource/bu%C4%8F-p%C3%A1nem-sv%C3%A9ho-prostoru

