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10 pravidel pro bezpecnéjsi IT ve Skole

1. Aktualizujte

Pravidelné aktualizace jakéhokoliv SW zajistuji jeho bezproblémovy chod a bezpeénosti. Naprosta
vétsina utokd, které se v historii IT stala byla pouhym vyuZitim zranitelnosti, na které ale v dobé utoku jiz
existovaly aktualizace a zaplaty. Proto je duleZité si stanovit plan aktualizaci operacniho systému a
dalsich aplikaci, které ve Skole pouZivate a ten dodrzovat.

Velka skola si pomoci skupinovych politik mGze nastavit, kdy a jaké instalace se budou stahovat a
aktualizovat a pfes roli Windows Server Update Services na Windows Serveru si vytvofrit lokalni
aktualizacni server, ktery uSetfi mnoho zbyte¢né stazenych dat.

I mensi Skoly ale takové moZnosti maji a to pfimo v Nastaveni systému Windows 10. Zde si mohou nastavit
tzv. Dobu aktivniho pouZivani, béhem které nebude dochazet k restartovani pocitace z divodu instalace
aktualizaci. A co se tyCe mnozstvi staZzenych dat? Je mozné vyuzit funkci Optimalizace doruceni, diky které
si pocitace v siti budou sdilet aktualizace mezi sebou a nebudou je stahovat kazdy zvlast z internetu.
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2. Chranite se

Mit soucasti pocitacl balik bezpecnostniho feseni, ktery Vas ochrani pred nebezpeénymi hrozbami
internetu je dnes zaklad. A vite, Ze jeden takovy je jiz soucasti Windows 10? Jmenuje se Windows
Defender a obsahuje v sobé ochranu proti virim, spywaru, malwaru a dokonce i ransomwaru. To je ten
Skodlivy program, ktery Vam zasifruje pevny disk pocitace a pozaduje zaplaceni vykupného. Navic v sobé
Windows Defender obsahuje i cloudovou ochranu, ktera Vas ohromnou vypocetni silou datovych center
ochrani i proti dosud neznamym skodlivym aplikacim.
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3. Omezte pfristup

Stejné jako od vSech mistnosti ve skole nemaji vsichni klice, tak i v IT infrastrukture Skoly by nemél mit
kazdy pristup vSude. Nastavte si tedy takovd opravnéni na jednotlivé pocitace, slozky a soubory, aby

k nim mohl pristupovat jen ten uZivatel, ktery to opravdu potrebuje. Pfistupy mizZete nastavovat jak pro
lokalni ulozisté, tak i pro ty cloudova, jako je OneDrive v ramci Office 365.
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4. Ovérujte se

To, Ze pfi pristupu k riznym sluzbam potrebujete heslo, je asi jasné. Co kdyz ale nékdo Vase heslo zjisti
nebo uhodne a pristupuje k Vasim e-mail(, skolni matrice a dalsim sluzbam a vy o tom nevite? Jak by ho
mohl zjistit? No tfeba Zaci v prvni lavici pred katedrou vidi velice ¢asto celou kldvesnici ucitele. Zabranit
takovému zneuziti Ize pomérné snadno, staci si zapnout napfiklad v Office 365 dvoufaktorové ovérovani,
pfi kterém budete muset jesté zadat ovérovaci kod z SMSky nebo autorizaéni aplikace. lhned se tak
tfeba dozvite, kdyz se nékdo snazi pfihldsit s vasimi Udaji a vy o tom nevite.
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5. Nepreposilejte.

Alespon ne automaticky. Mnoho ,,odplrcd” novych sluzeb z fad pedagogického sboru to fesi tak, Ze si
zapne automatické preposilani na své soukromé adresy. Neuvédomuje si tim v3ak to, Ze se jedna o
automatické vynaseni skolnich dat do soukromého prostredi. Opét. napf. ve sluzbé Office 365 mate
mozZnost nastaveni automatického preposilani zcela vypnout.


https://3.bp.blogspot.com/-_YDw7Tj2COA/W5VocxGaoWI/AAAAAAAAFBs/nJ2OdR14U14J4NPasABCLqJP4qsTLv_-wCLcBGAs/s1600/2018-09-09_20-05-41.jpg

6. Vzdélavejte

Nastavit si IT prostfedi tak, aby bylo bezpecné, je relativné snadné, problémem ale pomérné casto byvaji
uzivatelé. Co s nimi? Udélat z nich poucené uZivatele. Délejte pro né pravidelnd skoleni, informujte je o
aktudlnich hrozbach internetu, ukazujte jim praktické ukazky bezpecnostnich incidentd. Souéasti sluzby
Office 365 je i kompletni vzdélavaci portal, ktery je o nékterych takovych hrozbach muze poudit také.
Mezi dalsi vzdéldvaci aktivity patfi ty co spadaji pod Microsoft pro Skolstvi jako jsou Roadshow pro skoly,
DemoDays, Vecerni univerzity, Letni skola modernich uciteld a mnoho dalsich.

Vitame viachny udtede!
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7. Kontrolujte

Pokud mate na starosti bezpecnost IT prostiedi ve skole, ke potfeba mit prehled a kontrolu opravdu o
kazdém zafizeni. Ne pouze tedy o zafizeni, které jsou majetkem Skoly, ale i o téch, které pfistupuji do
Skolni posty nebo UloZisté, coz mohou byt i mobilni telefony uditeld. Je to véc, kterou mnoho kol nefesi,
pritom je to v pfipadé ztraty telefonu pomérné velka bezpecnostni hrozba. Pustte tedy do skolniho
mailu jen ty zafizeni, kterd jsou napf. Sifrovana a maji nastaveny Sestimistny PIN. To umi zajistit sluzba
Office 365 a Intune, diky které mizZete mit prehled opravdu o viech zafizenich od téch s operac¢nim
systémem Windows, pres iOS a MacOS az po Android.
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8. Sifrujte

PFi ztraté nebo odcizeni notebooku se dnes jiz ve vétsiné pripadech neresi jeho cena, ale to, jaka data na
ném byla a jestli je nékdo m(iZze zneuZzit. Tomu nepovolanému, kterému se dostane notebook do ruky
mnohdy staci vyndat pevny disk z notebooku a vloZit do externiho boxu, ktery pfipoji k pocitaci. V tu
chvili ma k dispozici viceméné cely obsah disku véetné vSech dat.

Tomu zabrani praveé Sifrovani, které zaruci, Ze se takovy disk stane v jiném pocitaci necitelny. Ve
Windows 10 pro to slouzi funkce nazvand BitLocker. Pro jeji vyuziti je potfeba mit v pocitaci TPM
(Trusted Platform Module) ¢ip, vétsina novéjsich notebookl je ma a pred zapnuti BitLockeru se provadi i
samotnd kontrola jeho pfitomnosti.

Nezapomerite, Ze je potieba Sifrovat i externi disky a USB flash disky. | to BitLocker umi, takze i ztracena
flashka nebude znamenat ohroZeni skolni dat.
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9. Zaheslujte
Pro kaZdou sluzbu, ve které je potieba ovéreni, je zapotiebi mit uZivatelské jméno a heslo. Rika se, 7e
nejlepsi heslo je to, které si nepamatujete. Nicméné s ohledem na prakti¢nost je vhodné zvolit zlatou
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stfedni cestu, tedy napft. heslo, které ma minimalné 8 znakd, mala a velka pismena, neobsahuje Zadné
zndmé slovo a neni nijak ve spojitosti s Vami (rodné Cislo, rodné ptijmeni, telefonni cislo apod.).

10.Zalohujte

Zadny systém nelze asi 100% oznacit na ,,neprastfelny” a proto je potfeba myslet i na zadni vratka

v podobé ziloh. Zalohujte vie, co povaZujete za dulezZité a zalohujte pravidelné, nejlépe automatizované
tak, abyste nemuseli na zalohovani viibec myslet. A kromé zalohovani si ale ¢as od ¢asu vyzkousejte
obnovu takto zalohovanych dat, at v pfipadé redlné potfeby obnovy nejste neptijemné prekvapeni tim,
Ze to mozna nejde tak, jak jste si pfedstavovali. Pro zdlohovani Vasich dat mizZete vyuzit napfiklad
uloZisté OneDrive, na které se veskeré Vase soubory a zmény, které v nich provedete, uloZi automaticky.
A jako bonus navic, OneDrive ma zabudovanou ochranu i proti aktualné nejvétsi bezpecénostni hrozbé,
ransomwaru.

i OrwDrive
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